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智慧物聯網（AIoT）時代的安全與隱私挑戰
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6.新興科技(Emerging technology)

結合人工智慧（AI）的消費性物聯網（IoT）產品，或稱為AIoT產品，正逐漸走入
我們的日常生活中。以智慧音箱為例，美國家庭的普及率已經超過4成，國內則是
近來電信商與製造商也開始紛紛推出自家品牌的智慧音箱。根據 IDC（國際數據
資訊）調查，2018 年全球智慧家庭裝置為7億臺，而就整個IoT市場來看，預估
2020年全球IoT裝置將多達500億臺，等同平均每人擁有6.6臺。

然而，就在我們迎接更舒適便利的AIoT時代之際，我們也必須正視它所伴隨的安
全與隱私風險，因為不論是AIoT或單純的IoT裝置，相關的災害事件已經層出不
窮。例如：智慧玩具洩漏家長與孩童的對話資料；駭客利用連網的監視器、攝影

機、印表機、路燈、自動販賣機等裝置做為殭屍網路大軍發動網路攻擊。而日前

來臺演講的資安大師Bruce Schneier所舉的攻擊案例還包括汽車、魚缸、溫度控
制器、醫療設備、無人機、智慧城市系統、發電廠等。這些事件造成的災害不但

包括侵犯個資與隱私、癱瘓網站、勒索財物，甚至還會危害生命安全。

為此，各國政府或國際組織也提出各項因應措施。例如：美國加州將於2020年元
旦實施《SB-327資訊隱私：連網裝置》法案、荷蘭政府提出《數位軟硬體安全藍
圖》、歐洲電信標準協會（ETSI）訂立全球物聯網安全標準等。而我國亦已開始
實施物聯網資安標章制度，並持續針對各項連網裝置發布資安標準，以及資安檢

測技術指引。

面對AIoT時代的安全與隱私挑戰，本場座談將探討以下問題：

1. 網路之父Dr. Cerf表示「應該教育大眾認知網路環境的風險」。就國內而言，最
普及的AIoT產品有哪些，又大眾應該具備什麼風險意識？

2. IoT加上AI後，業者將能更精準掌握使用者的個資與行為，進而達到行銷目的。
使用者對於被蒐集與使用的資料，應該擁有哪些權利，或是GDPR有哪些相關規
範值得我國參考引用？

3. 荷蘭政府採取多管齊下方式，如法規規範、認知推廣、產品認證、安全檢測等
層面，推動IoT安全。就我國而言，多方利害關係人如何共同促進AIoT的安全與隱
私保護？
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